
เนื่่�องจากการดำำ�เนิินธุุรกิิจของสถาบัันการเงิินในปัจจุุบัันต้้องใช้้ข้้อมููลในการดำำ�เนิินการ รวมถึึงใช้้ในการวิิเคราะห์์เพื่่�อ

ขัับเคล่ื่�อนการดำำ�เนิินงานตามแนวโน้้มของภาคธุุรกิิจในปัจจุุบัันเริ่่�มเข้้าสู่่�การเป็็นองค์์กรท่ี่�ขัับเคล่ื่�อนด้วยข้้อมููล (Data 

Driven Organization) ด้้วยเหตุุนี้้�กลุ่่�มทิิสโก้้จึึงตระหนัักและให้้ความสำำ�คััญกัับการบริิหารจััดการด้้านข้้อมููล ทั้้�งในเรื่่�อง

ของปริิมาณของข้้อมููล (Volume) ความหลากหลายของรููปแบบข้้อมููล (Variety) ความเร็็วของการเปลี่่�ยนแปลงในวงจร

ชีีวิิตข้้อมููล (Velocity) ความน่่าเชื่่�อถืือของข้้อมููล (Veracity) เพื่่�อให้้ความมั่่�นใจในคุุณภาพของข้้อมููล (Data Quality)  

 การกำำ�กัับดููแลและการบริิหารจััดการข้้อมููล
แบบบููรณาการ

ซึ่่�งรวมถึึงความถููกต้้องของข้้อมููลวิเคราะห์์ท่ี่�ใช้้สำำ�หรัับการตััดสิินใจ และทำำ�ความเข้้าใจในความต้้องการของลููกค้้าผ่่าน

ปััญญาประดิิษฐ์์ และนอกจากวิิวััฒนาการและเทคโนโลยีีที่่�เปลี่่�ยนแปลงไปข้้างต้้น ในมุุมมองของกฎเกณฑ์์และกฎหมาย 

ก็็ส่่งผลให้้การดำำ�เนิินการธุุรกิิจต้้องปรัับปรุุงให้้สอดคล้้องกััน

จากปััจจััยเหล่านี้้� กลุ่่�มทิิสโก้้เชื่่�อว่า่การสร้้างการกำำ�กับัดููแลข้อ้มููล (Data Governance) ที่่�ดีีเป็็นงานที่�ต้อ้งทำำ�อย่่างต่่อเน่ื่�อง

เพื่่�อเสริิมความแข็็งแกร่ง่ให้้กับัการกำำ�กับัดููแลข้อ้มููลโดยรวม ดังันั้้�น กลุ่่�มทิสิโก้้จึึงให้้ความสำำ�คัญกับัการบริหิารจััดการข้้อมููล 

ทั้้�งในส่่วนของการดููแลรัักษาความปลอดภััยและความพร้้อมใช้้งานของข้้อมููล คุุณภาพข้้อมููล และการรัักษาข้้อมููล 

ส่่วนบุุคคลในระดัับสููงสุุด ให้้สอดคล้้อง ไม่่ขััดต่่อนโยบายหรืือกฏหมายท่ี่�เกี่่�ยวข้้อง โดยเฉพาะอย่่างยิ่่�งพระราชบััญญััติิ

คุ้้�มครองข้้อมููลส่วนบุคคล พ.ศ. 2562 โดยได้ก้ำำ�หนดให้้มีีโครงสร้้างของคณะอนุกุรรมการกำำ�กับัดููแลข้้อมููล ผู้้�ควบคุมุข้้อมููล 

และผู้้�ปฏิบัิัติงิานข้้อมููลที่�เกี่่�ยวข้้องกัับข้อ้มููล มีีการระบุุขอบเขตหน้าท่ี่� กระบวนการดำำ�เนินิงาน ไปจนถึึงกระบวนการวััดผล

จากการกำำ�กัับดููแลข้้อมููล เพื่่�อให้้มั่่�นใจว่่ากระบวนการกำำ�กัับดููแลข้้อมููลจากมาตรการต่่าง ๆ ที่่�กำำ�หนดไว้้ เพีียงพอกัับ 

การปฏิิบััติิงาน ทำำ�ให้้เกิิดความมั่่�นคงปลอดภััยของข้้อมููล มีีความถููกต้้อง ครบถ้้วน และเป็็นปััจจุุบััน สร้้างความมั่่�นใจกัับ

เจ้้าของข้้อมููลหรืือลููกค้้าที่่�มีีต่่อบริิษััทในการดำำ�เนิินธุุรกิิจ

รายงานผลการดำำ�เนิินการ/
อนุมุัตัิิเรื่่�องท่ี่�เกี่่�ยวข้้อง

1. โครงสร้้าง
คณะอนุกุรรมการ
กำำ�กับัดููแลข้้อมููล
และผู้้�ปฏิบิัติัิงาน

2. กระบวนการ
กำำ�กับัดููแลข้้อมููล

3. กระบวนการวัดัผล
การกำำ�กับัดููแลข้้อมููล

รายงานความยั่่�งยืืน 2566 บมจ.ทิิสโก้้ไฟแนนเชีียลกรุ๊๊�ป54
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การดำำ�เนิินการจััดการข้้อมููลเพิ่่�มเติิมในปีี 2566

ทบทวนปรัับปรุุง นโยบาย แนวปฏิิบััติิ และ
มาตรฐานต่่าง ๆ ท่ี่�เก่ี่�ยวข้้องกัับการกำำ�กับ
ดููแลข้้อมููล เพ่ื่�อใช้้ในการบริิหารจัดัการข้้อมููล
องค์์กรอย่่างเหมาะสมกัับแต่่ละสายธุุรกิจิ ตั้้�งแต่่	
การสร้้าง การจัดัเก็บ็ เผยแพร่่ และการทำำ�ลาย
ข้้อมููล ให้้เป็็นมาตรฐาน และมั่่�นคงปลอดภัย
เหมาะสมกับัระดัับชั้้�นข้้อมููล ภายใต้้หลักัความ
จำำ�เป็็นในการรัับรู้้�ข้อมููล (Need-to-Know 	
Basis) และการอนุุญาตการเข้้าถึึงข้้อมููล
ตามภาระหน้้าที่่�ความรัับผิิดชอบ (Least 	
Privilege) ซึ่่�งมีีการทบทวนทุกุ ๆ ปี หรืือเม่ื่�อ	
มีีการเปลี่่�ยนแปลงอย่่างมีีนัยสำำ�คัญั

สร้้างความตระหนักัรู้้�และยกระดับัความเข้้าใจ
ต่่อแนวปฏิบัิัติิในการกำำ�กับัดููแลและการบริิหาร	
การจัดัการข้้อมููลแก่่ผู้้�เกี่่�ยวข้้องท่ี่�มีีความเส่ี่�ยงสููง	
และผู้้�มีีส่วนได้้เสีีย ผ่ านการสััมมนา อบรม 	
การประชุุมเชิิงปฏิิบััติิการ (Workshop) 	
การส่ื่�อสารผ่่าน Social Network ของ	
องค์์กร และจััดให้้มีีการทดสอบความรู้้�	
ความเข้้าใจต่่อแนวปฏิบัิัติิ (Compulsory Test) 
กับัพนักังานทั้้�งองค์์กร

สร้้างและขยายประสิิทธิภาพของการจััดการ
ข้้อมููลแบบรวมศููนย์์ เพ่ื่�อง่่ายต่่อการจััดการ 
เบ็ด็เสร็จ็ ง่าย สะดวกต่่อการดำำ�เนินิการให้้เป็็น
ไปตามมาตรการควบคุุม โดยครอบคลุมการ
จัดัเก็บ็คำำ�อธิบิายข้้อมููล (Metadata) ให้้เข้้าถึงึ
ได้้สะดวกภายใต้้การควบคุุมของผู้้�ดููแลข้้อมููล 
การลบทำำ�ลายข้้อมููล (Data Retention) และ	
การตรวจสอบคุณุภาพข้้อมููล (Data Quality) 
รวมถึึงการควบคุุมการใช้้งานและแชร์ข้้อมููล 
เป็็นต้้น

กลุ่่�มทิิสโก้้ให้้ความสำำ�คััญกัับการคุ้้�มครองข้้อมููลส่วนบุุคคล โดยดำำ�เนิินการเป็็นส่่วนหนึ่่�ง

ของระบบการกำำ�กัับดููแลข้้อมููล รวมถึึงกำำ�หนดกระบวนการและระบบงานควบคุุมข้้อมููล

ส่่วนบุุคคลให้้สอดคล้้องตาม พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล เพื่่�อเพิ่่�มประสิิทธิิภาพใน

การบริิหารจััดการ โดยมีีการทบทวนแนวปฏิิบััติิ ขั้้�นตอนหรืือวิิธีีการปฏิิบััติิงานต่่าง ๆ ที่่�

เกี่่�ยวข้้องกัับการจััดการรัักษาความปลอดภััยและคุ้้�มครองข้้อมููลลููกค้้าอย่่างสม่ำำ��เสมอ เพ่ื่�อ

ให้้เป็็นปััจจุุบััน และสอดคล้้องกัับวิิธีีปฏิิบััติิงานของกลุ่่�มทิิสโก้้ ป้้องกัันความเสี่่�ยงที่่�เกิิดขึ้้�น

จากการละเมิดิการใช้้และเปิดิเผยข้้อมููลส่วนบุคคลที่�ไม่เ่ป็น็ไปตามวัตัถุปุระสงค์์ของการให้้

ข้อ้มููลของเจ้้าของข้อ้มููลส่่วนบุคุคลหรืือไม่เ่ป็น็ไปตามข้อ้กำำ�หนดของกฏหมาย นอกจากนี้้� 

ยัังกำำ�หนดให้้มีีแผนรองรัับกรณีีเกิิดเหตุุละเมิิดข้้อมููล (Data Breach Response Plan) เพื่่�อ 

เป็็นกลไกป้้องกัันและบรรเทาความเสีียหายที่่�อาจจะเกิิดขึ้้�นเมื่่�อเกิิดเหตุุละเมิิดข้้อมููล 

นอกจากนี้้� กลุ่่�มทิิสโก้้ยัังได้้มีีการจััดทำำ�วิิธีีปฏิิบััติิการประเมิินผลกระทบด้้านการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคล (Data Protection Impact Assessment: DPIA) เพื่่�อใช้้เป็็นแนวทาง

การปฏิิบััติิงานให้้ผู้้�ที่่�เกี่่�ยวข้้องสามารถทำำ�การประเมิินผลกระทบและความเส่ี่�ยงท่ี่�อาจจะ 

เกิิดข้ึ้�น จากการนำำ�ข้้อมููลส่วนบุคคลมาประมวลผลอย่่างไม่่เหมาะสม หรืืออาจทำำ�ให้้เกิิด 

ผลกระทบต่่อสิิทธิและเสรีีภาพของเจ้้าของข้้อมููลส่่วนบุุคคล เพื่่�อให้้สามารถกำำ�หนด

มาตรการรัักษาความมั่่�นคงปลอดภััยที่่�เหมาะสมและลดโอกาสหรืือความรุุนแรงที่่�จะเกิิด 

ผลกระทบได้้

•	ทบทวนปรัับปรุุง แนวปฏิิบััติิ ขั้้�นตอนหรืือวิิธีีการปฏิิบััติิงานต่่าง ๆ  

	ที่ ่�เกี่่�ยวข้้องกัับการจััดการรัักษาความปลอดภััยและคุ้้�มครองข้้อมููล 

	ลูู กค้้าให้้เป็็นปัจจุุบันั และสอดคล้้องกับัวิธิีีปฏิบัิัติงิานของกลุ่่�มทิิสโก้้

ตัวัอย่่างแนวปฏิบัิัติิ
ด้้านการคุ้้�มครองข้้อมููลส่วนบุคุคล

การเก็็บรวบรวม การใช้้ 
และการเปิิดเผยข้้อมููลส่่วนบุุคคล 

การขอความยิินยอม 

การจััดการสิทิธิขิองเจ้้าของข้้อมููลส่่วนบุุคคล 

การกำำ�หนดมาตราการรัักษาความปลอดภัย
ของข้้อมููลส่่วนบุุคคล

การเก็็บ ระยะเวลาในการเก็็บ
และการทำำ�ลายข้้อมููล 

การประเมิินผลกระทบด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุคุคล

การจััดการกรณีีเกิิดเหตุลุะเมิดิข้อมููล
ส่่วนบุคุคล

มีีการนำำ�แนวปฏิบัิัติิการกำำ�กับดููแลข้้อมููล และ
กำำ�หนดมาตรฐานไปบัังคัับใช้้ (Adoption) 
กัับระบบงานต่่าง ๆ ท่ี่�พััฒนาขึ้้�นใหม่่ทั้้�งหมด 	
รวมถึึงตรวจทานการดำำ�เนิินการกัับระบบ	
นัยัสำำ�คัญัท่ี่�มีีอยู่่�เดิิมอย่่างต่่อเนื่่�อง ตามแผนงาน	
ท่ี่�เสนออนุุมััติิไว้้ โดยมีีการสรุุปรายงานผล	
การกำำ�กับดููแลข้้อมููล ค วามเสี่่�ยงท่ี่�เกิิดจาก	
การปฏิบัิัติิงาน และผลจากการจััดการความเส่ี่�ยง	
ท่ี่� เชื่่�อมโยงกัับความเสี่่�ยงด้้านเทคโนโลยีี
สารสนเทศ ทั้้�งระบบท่ี่�พััฒนาขึ้้�นใหม่่และระบบ	
ท่ี่�มีีอยู่่� ให้้เป็็นไปตามมาตรการควบคุุมต่่าง ๆ  ต่อ
คณะกรรมการกำำ�กับัดููแลข้้อมููลในทุุกไตรมาส

•	การดููแลและคุ้้�มครองความปลอดภััยของข้้อมููลส่่วนบุุคคลของ 

	ลูู กค้้า ในปีี 2566 กลุ่่�มทิิสโก้้ไม่่มีีข้้อร้้องเรีียนที่่�เกี่่�ยวข้้องกัับการ 

	ล ะเมิิดความเป็็นส่่วนตััวของลููกค้้าอย่่างมีีนััยยะสำำ�คััญ

โดยในปีี 2566 การกำำ�กัับดููแลข้้อมููลและการบริิหารการจััดการข้้อมููล (Data Governance and Data Management) ได้้มีีการดำำ�เนิินการดัังนี้้�

การดำำ�เนิินการเพิ่่�มเติิมในปีี 2566

การดำำ�เนิินการรักัษาความปลอดภััยและคุ้้�มครองข้้อมููลลูกูค้้า
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ในปััจจุุบััน ข้้อมููลส่่วนบุุคคลและข้้อมููลสำำ�คััญต่่าง ๆ ที่่�มีีการใช้้งาน

ภายในองค์์กรได้ก้ลายเป็น็สินิทรัพย์ท์ี่่�มีีความสำำ�คัญมากต่่อการดำำ�เนินิ

ธุรุกิิจโดยเฉพาะธุรุกิิจด้้านการเงิินการธนาคาร รวมถึึงภััยคุุกคามทาง

ไซเบอร์์ที่่�ถืือเป็็นความเสี่่�ยงที่่�ภาคการเงิินการธนาคารต้้องให้้ความ

สำำ�คััญ จากรููปแบบการดำำ�เนิินธุุรกิิจในปัจจุุบัันที่่�มีีการนำำ�เทคโนโลยีี

สารสนเทศที่่�ทันัสมัยัหลากหลายรููปแบบมาใช้ใ้นการพัฒันาผลิติภัณัฑ์์ 

และบริิการทางการเงิินรููปแบบใหม่ ๆ  เพ่ื่�อให้้ได้ผ้ลิติภัณฑ์แ์ละบริิการ 

ที่่�ตรงตามความต้้องการของลููกค้้าและพัันธมิตรทางธุุรกิิจของ 

กลุ่่�มทิิสโก้้ และเป็็นการสร้้างโอกาสทางธุุรกิิจและความได้้เปรีียบ 

ในการแข่่งขัันซึ่่�งจะส่่งผลให้้เกิิดการเติิบโตทางธุุรกิิจอย่่างยั่่�งยืืน

 ความมั่่�นคงปลอดภััยทางไซเบอร์์

ด้้วยเหตุุนี้้� กลุ่่�มทิิสโก้้จึึงให้้ความสำำ�คัญเป็็นอย่่างยิ่่�งในกำำ�หนดนโยบายและแนวปฏิิบััติิในการรัักษาความปลอดภััยทาง

ไซเบอร์แ์ละการบริหิารความเสี่่�ยงด้า้นเทคโนโลยีีสารสนเทศที่่�ชัดัเจนและสอดคล้อ้งกับัมาตรฐานสากล มุ่่�งเน้น้ไปที่่�การนำำ�

เทคโนโลยีีที่่�ทันัสมัยัมาใช้ใ้นการบริหิารและควบคุมุความเสี่่�ยงทั้้�งในเชิงิการป้อ้งกันั (Preventive) การตรวจจับั (Detective) 

และการตอบสนอง (Response) ต่อ่ภััยคุกุคามด้า้นไซเบอร์แ์ละเทคโนโลยีีสารสนเทศ โดยมีีการนำำ�มาตรการควบคุมุที่่�เป็น็

มาตรฐานสากล ได้แ้ก่ ่ISO/IEC 27001 และ NIST Cybersecurity Framework มาประยุกุต์์ใช้้ในการกำำ�หนดแนวนโยบาย 

และแนวปฏิิบััติิด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ เพื่่�อสร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้าและพัันธมิิตรทางธุุรกิิจของ 

กลุ่่�มทิิสโก้้ให้้สามารถใช้้บริิการได้้ปลอดภััย

NIST Cybersecurity Framework ISO/IEC 27001 Framework

    
การกำำ�หนดขั้้�นตอนและ

กระบวนการรัับมืือกัับเหตุุการณ์์
ผิิดปกติิที่่�เกิิดขึ้้�น เพื่่�อควบคุุมสถานการณ์์ 

จำำ�กััดความเสีียหาย วิิเคราะห์์สาเหตุุ
และหาวิิธีีป้้องกััน

  IDENTIFY
การระบุุ ทำำ�ความเข้้าใจ และวิิเคราะห์์ว่่ามีีระบบงาน
ทรััพย์์สิินหรืือข้้อมููลใดที่่�มีีความเสี่่�ยง และอาจ
ส่่งผลกระทบต่่อการทำำ�งานหากเกิิดการโจมตีี
ทางไซเบอร์์ เพื่่�อเป็็นข้้อมููลในการบริิหารจััดการ
ความเสี่่�ยง และจััดลำำ�ดัับความสำำ�คััญในการดููแลรัักษา

  PROTECT
การวางมาตรฐาน ควบคุุม ป้้องกััน 
และรัับมืือกัับภััยคุุกคามทางไซเบอร์์ 
เพื่่�อลดความเสีียหายที่่�อาจจะเกิิดขึ้้�น

การกำำ�หนดขั้้�นตอนและ
กระบวนการฟื้้�นฟููระบบ

ให้้กลัับสู่่�ภาวะปกติิ 
เพื่่�อให้้ธุุรกิิจสามารถ

ดำำ�เนิินงานได้้อย่่างต่่อเนื่่�อง

  DETECT
การกำำ�หนดขั้้�นตอนและกระบวนการตรวจจัับเหตุุการณ์์
ผิิดปกติิ เพื่่�อสามารถตรวจจัับเหตุุการณ์์การโจมตีีทางไซเบอร์์
ได้้อย่่างเหมาะสมและทัันเวลา

RECOVERY

NIST
FRAMEWORK

RESPOND    
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กลุ่่�มทิิสโก้้ยังัได้้มีีการจัดัโครงสร้้างองค์์กรภายในให้้มีีธรรมาภิบิาล 

ด้้านเทคโนโลยีีสารสนเทศ (IT Governance) ที่่�ดีี โดยมีีการ

กำำ�หนดโครงสร้้างและกำำ�หนดบทบาทหน้้าที่่�ความรัับผิิดชอบ 

ในการกำำ�กัับดููแลความเสี่่�ยงด้้านเทคโนโลยีีสารสนเทศอย่่าง

ชััดเจนและเหมาะสม ตั้้�งแต่่ระดัับคณะกรรมการและผู้้�บริิหาร

ระดัับสููงท่ี่�ให้้ความสำำ�คััญในการผลัักดัันและยกระดัับการบริิหาร

ความเสี่่�ยง รวมถึึงมีีการนำำ�หลัักการแบ่่งแยกหน้้าท่ี่�ความ 

รับัผิิดชอบ 3 ระดัับ (Three Lines of Defense) มาใช้้ เพ่ื่�อให้้การ

ปฏิิบััติิงานและการบริิหารจััดการความเสี่่�ยงด้้านเทคโนโลยีี

สารสนเทศเป็็นไปอย่่างมีีระบบและมีีความต่่อเนื่่�อง โดยมีีการ

แบ่่งแยกหน้้าที่่�ความรัับผิิดชอบอย่่างชััดเจน ดัังนี้้�

การป้้องกัันความเสี่่�ยงระดัับที่่� 1
(1st Line of Defense) 

ได้แ้ก่่ หน่่วยงานผู้้�ปฏิิบัตัิงิานด้้านเทคโนโลยีี	
สารสนเทศ ทำ ำ�หน้้าท่ี่�ดููแลการดำำ�เนิินงาน	
ด้้านเทคโนโลยีีสารสนเทศ   รวมทั้้�งการ	
บริิหารจััดการด้้านความมั่่�นคงปลอดภััย
ของสารสนเทศภายในองค์์กร

การป้้องกัันความเสี่่�ยงระดัับที่่� 2 
(2nd Line of Defense) 

ได้้แก่่  หน่่วยงานที่่�ทำำ�หน้้าท่ี่�ในการบริิหาร	
ความเส่ี่�ยง กำ ำ�กัับดููแล และติิดตามการ
บริิหารจััดการความเสี่่�ยงในภาพรวมของ
องค์์กรโดยครอบคลุมทั้้�งการบริิหารความ
เสี่่�ยงด้า้นเทคโนโลยีีสารสนเทศ (IT Risk) และ
การบริิหารความเสี่่�ยงด้้านการดำำ�เนิินงาน 	
(Operation Risk)

การป้้องกัันความเสี่่�ยงระดัับที่่� 3 
(3rd Line of Defense) 

ได้แ้ก่่ หน่่วยงานท่ี่�ทำำ�หน้้าท่ี่�ในการตรวจสอบ	
เพื่่�อสอบทานการปฏิบัิัติิงานอย่่างเป็็นอิสิระ 
ครอบคลุมุถึงึการปฏิบัิัติิงานและการบริหิาร	
ความเสี่่�ยงด้า้นเทคโนโลยีีสารสนเทศ รวมทั้้�ง	
การกำำ�กับดููแลการปฏิิบััติิตามกฎหมาย
และหลัักเกณฑ์์ที่่�เก่ี่�ยวข้้องกัับเทคโนโลยีี
สารสนเทศ

นอกจากน้ี้� กลุ่่�มทิิสโก้้ยัังได้้ให้้ความสำำ�คัญอย่่างยิ่่�งในการสร้้างวััฒนธรรมด้้านความเสี่่�ยงจากภััยทางไซเบอร์์ภายใน

องค์์กรด้้วยการสร้้างความตระหนัักรู้้�ต่่อภััยคุุกคามทางไซเบอร์์ (Cyber Security Swareness) โดยเน้้นที่่�กลุ่่�มเป้้าหมาย 

4 กลุ่่�ม ได้้แก่่

คณะกรรมการและผู้้�บริหารระดัับสูง :

ให้้ความสำำ�คัญัในเรื่่�องภัยัคุกุคามทางไซเบอร์เ์ป็น็หนึ่่�งใน

เป้้าหมายหลักของคณะกรรมการและผู้้�บริิหารระดัับสููง 

โดยมีีการเข้้าร่่วมการฝึึกอบรมในหลัักสููตร IT Security 

Awareness Training ประจำำ�ปีีสำำ�หรัับผู้้�บริิหารระดัับสููง 

เพื่่�อให้้ผู้้�บริิหารรัับทราบและเข้้าใจรููปแบบและเทรนด์์

การโจมตีีทางไซเบอร์์ใหม่่ ๆ ที่่�ซัับซ้้อนและหลากหลาย 

เพื่่�อนำำ�มาใช้เ้ป็น็ข้้อมููลประกอบการวางแนวนโยบายและ

มาตรการในการจััดการกัับความเส่ี่�ยงและการโจมตีีทาง

ไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ
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จากการประเมิินและตรวจสอบ

ในปีี 2566 ไม่่พบเรื่่�องร้้องเรีียน

ในประเด็็นที่่� เกี่่�ยวข้องกัับความ

ปลอดภััยข้้อมููลของลููกค้้า การ

สููญหาย การแก้้ไขปลอมแปลง

ข้้อมููล รวมถึึงการเข้้าถึึงข้้อมููลโดย

ผู้้�ที่่�ไม่่มีีส่่วนเกี่่�ยวข้้อง

พนักังานด้้านเทคโนโลยีีสารสนเทศ :

พนักังานของกลุ่่�มทิิสโก้้ :

ลูกูค้้า :

พนักังานที่�ปฏิบัิัติงิานด้า้นเทคโนโลยีีสารสนเทศได้ร้ับัการฝึึกอบรมเกี่่�ยวกับัความรู้้�ด้านเทคโนโลยีีที่่�จำำ�เป็็น

ต่่อการปฏิิบััติิงาน รวมถึึงได้้มีีการเข้้าร่่วมการจััดซ้้อมแผนรัับมืือการโจมตีีทางไซเบอร์์ (Cyber Drill Exercise) ที่่�จััด

ขึ้้�นเป็น็ประจำำ�ทุกุปีี โดยมีีการจำำ�ลองเหตุกุารณ์์โจมตีีทางไซเบอร์แ์บบเสมืือนจริงิ ทั้้�งที่่�จัดัขึ้้�นภายในองค์ก์ร และสถาบันั

ภายนอก เช่่น ศููนย์์ประสานงานด้้านความมั่่�นคงปลอดภััยเทคโนโลยีีสารสนเทศภาคการธนาคาร สมาคมธนาคารไทย 

(TB-CERT: Thailand Banking Sector Computer Emergency Response Team) เพื่่�อยกระดัับความร่่วมมืือและ

ความเข้า้ใจในระดับัอุตุสาหกรรมการเงินิ เพื่่�อทดสอบและซัักซ้้อมแนวปฏิบัิัติท่ิี่�ใช้้ในการตอบสนองต่่อเหตุโจมตีี (Incident 

Response Plan) และเพื่่�อเป็น็การยกระดับัความพร้อ้มในการรับัมืือกับัเหตุโุจมตีีทางไซเบอร์ท่์ี่�อาจเกิดิขึ้้�นกับกลุ่่�มทิสิโก้้

พนัักงานทุุกคนได้้รัับการฝึึกอบรมและการให้้ความรู้้�ในเรื่่�องการรัักษาความปลอดภััยข้้อมููลสารสนเทศ 

และความรู้้�ด้้านภััยคุุกคามทางไซเบอร์์ใหม่่ ๆ ผ่่านสื่่�อการเรีียนรู้้�ทั้้�งรููปแบบของ E-Learning โปสเตอร์์ 

Infographic และการอบรมที่่�เกี่่�ยวกัับมาตรฐานสากลด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ เพื่่�อให้้พนัักงานทุุกคน

สามารถนำำ�ความรู้้�ดังักล่า่วไปใช้ใ้นการปฏิบิัตัิงิาน อันัจะส่ง่ผลให้เ้กิดิความปลอดภัยัในผลิติภัณัฑ์แ์ละบริกิารต่า่ง ๆ  ของ 

กลุ่่�มทิิสโก้้ นอกจากนี้้� พนัักงานทุุกคนได้้เข้้าร่่วมทดสอบ Phishing Drill โดยการส่่ง Phishing Email ปลอมให้้กัับ

พนักังานทุกคนเพ่ื่�อเป็็นการทดสอบวิิธีีการรัับมืือในสถานการณ์จ์ริงิ ซึ่่�งผลการทดสอบพบว่า่พนักังานมีีความตระหนักัรู้้� 

และสามารถตอบสนองต่่อ Phishing Email ในองค์์กรได้้อย่่างถููกต้้อง

กลุ่่�มทิิสโก้้ได้้มีีการให้้ความรู้้�และสร้้างการตระหนัักรู้้�ต่่อภััยคุุกคามทางไซเบอร์์ รวมถึึงวิิธีีการทำำ�ธุุรกรรม

ทางออนไลน์์อย่่างปลอดภััยให้้แก่่ลููกค้้าอย่่างสม่ำำ��เสมอ ผ่่านช่่องทางการส่ื่�อสารหลักท่ี่�หลากหลายของ 

กลุ่่�มทิสิโก้ ้เช่่น หน้า้เว็็บไซต์ ์หรืือสื่่�อเครืือข่า่ยสังัคมออนไลน์ ์เป็็นต้น้ เพื่่�อให้ลูู้กค้า้มีีความตระหนักัรู้้�และสามารถรับัมืือ

กัับการหลอกลวงและภััยคุุกคามทางไซเบอร์์ที่่�แพร่่หลายอยู่่�ในปััจจุุบัันได้้
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